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摘要：边缘物联网通过分布式结构部署在用户附近实现低延迟的数据共享。然而，数据所有权与控制权的分离

导致共享数据面临严重的非法访问和信任问题。密文策略属性基加密（CP-ABE）技术能够提供数据机密性和细

粒度访问控制，但难以适用于分布式边缘环境，且容易受到动态用户身份和属性伪造攻击，同时也给设备带来

沉重负担。此外，现有大多数方案在时间敏感数据共享和隐私保护方面仍存在不足。同时，现有方案并未考虑

边缘服务器可能破坏数据完整性的问题。本文提出了一种基于区块链的可撤销且可信的数据共享方案BRTDS。

该方案将区块链和零知识证明引入可撤销的CP-ABE原语，面向动态用户实现可信的分布式数据访问控制，以抵

御身份和属性伪造攻击。设计了一种时间释放隐藏策略树支持对时间敏感数据的访问控制和属性隐私保护。此

外，利用智能合约构建了分布式数据审计机制，实现去中心化的共享数据完整性审计。同时还实现了高效加密

与可验证解密以提升整体计算效率。形式化分析和大量仿真实验结果证明了本文方案的安全性、实用性和高

效性。
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Abstract: Edge-based Internet of Things (IoT) emerges to facilitate low-latency data sharing in a decentralized way. 

However, the intrinsic separation of data ownership and control inflicts serious illegal access and loss of trust on the data 

sharing. Although Ciphertext Policy Attribute-Based Encryption (CP-ABE) enables confidentiality and fine-grained ac‐

cess control, it is susceptible to impersonation attack from distributed and dynamic users, and its high overhead brings 

heavy burden to devices, which poses a huge challenge to its application in IoT data sharing. Moreover, most of existing 

schemes are insufficient to exert privacy-preserving access control on time-sensitive data. Furthermore, semi-trusted 

edge servers may compromise data integrity, which is seldomly considered. In this work, a Blockchain-assisted Revo‐

cable and Trustworthy Data Sharing (BRTDS) scheme is proposed for time sensitive data. It combines blockchain and 

zero knowledge proof with revocable CP-ABE to ensure distributed data access control across dynamic users and resist 

malicious users with impersonated identities and attributes. By designing a time-sensitive and privacy-preserving access 

policy tree, privacy-preserving access control is achieved. Furthermore, a distributed data auditing mechanism is devised 

through smart contracts to guarantee data integrity in access control process without a centralized auditor. Efficient en‐

cryption and verifiable data decryption is achieved with a better performance. Finally, the security of our proposal and its 

practicability and efficiency is demonstrated through extensive performance evaluation with simulations.
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1　引言

随着人工智能和 5G通信技术的快速发展，物

联网[1]被广泛应用在各个领域，包括工业物联

网[2]、卫星物联网[3]、医疗物联网[4]、车联网[5]和

无人机网络[6]等，并成为数字经济发展的关键引

擎[7]。然而，随着以物联网为基础的各种新型应用

的推广，物联网设备数量激增，其产生的数据规模

也随之爆炸式增长[8]。根据 Statista 统计，到 2034

年，全球物联网设备预计将达到约406亿台，每日

数据产生规模将大幅跃升[9]。庞大的数据量严重超

出资源受限的物联网设备的存储和处理能力。因

此，如何高效地共享和处理规模庞大的物联网数

据，已成为物联网面临的一个重要问题。

基于云计算的物联网范式[10]极大地缓解了海

量物联网数据与资源受限的物联网设备之间的矛

盾。该范式利用云计算实现物联网数据的外包存储

和共享流通。企业和个人可将数据外包至云端，以

减轻设备负担并实现与参与方的数据共享。随着很

多即时决策和预测应用的出现，低延迟物联网数据

外包和共享需求日益增加，推动了基于边缘计算的

物联网[11]发展。然而，分布式的边缘服务器可能

因故障或非法牟利而导致数据破坏或隐私泄露，从

而造成行业机密外泄或事故发生[12]。因此，如何

均衡边缘物联网数据共享和数据安全至关重要[13]。

一种可行的应对措施是密文策略属性基加密

（CP-ABE）[14-15] 技 术 。 作 为 属 性 基 加 密

（ABE）[16]的一种，CP-ABE通过指定的访问策略

对数据密文实施细粒度访问控制。然而，将现有

CP-ABE方案直接用于边缘物联网数据安全共享仍

存在诸多挑战。由于外包存储在边缘服务器的物联

网数据密文与其访问策略同时进行共享，而访问策

略中的属性包含大量敏感信息，这样很容易被泄

露[17]。此外，传统CP-ABE方案在加密与解密过程

中计算开销较高，给资源受限的物联网设备和用户

智能终端带来了沉重负担[18]。因此，属性隐私泄

露和高计算开销为边缘物联网数据安全共享带来了

巨大挑战。

在实际应用中，外包存储至边缘服务器的物联

网数据通常需要在动态的数据用户之间共享，并且

往往需要根据时间顺序进行访问控制[19-20]。例如，

医院的医疗数据向医生和研究机构进行共享，其中

要求研究机构在稍晚的时间点才能够访问共享医疗

数据以进行科学研究。同时，当医院禁止将数据向

医疗机构共享时，必须立即撤销该医疗机构的访问

权限。针对基于时间点进行共享数据访问控制的需

求，Hong等人[21]提出了一种结合时间因素与属性

的 CP-ABE 方案，但仍未解决动态用户撤销的问

题。一些方案[22-23]将直接用户撤销机制引入 CP-

ABE，但引入较高的计算开销，且未能实现基于时

间的访问控制。因此，时间因素和用户动态性的需

求给边缘物联网数据安全共享带来新的挑战。

目前，许多已有CP-ABE方案在应用于边缘物

联网数据共享时，忽视了访问控制的信任问题以及

边缘服务器的恶意行为。一方面，当与密文同时存

储在分布式边缘服务器中的访问策略遭到篡改时，

会导致用户权限提升[24]。此外，恶意用户也可能

通过伪装攻击实现权限提升。另一方面，边缘服务

器可能为了维护声誉而隐瞒因操作失误或外部攻击

导致的数据损坏，甚至为节省成本删除不常用的数

据[25]，从而造成数据完整性破坏[26-28]。上述实际

应用中的问题在当前的 CP-ABE 方案中很少被考

虑，很容易造成在实际应用中用户权限提升和共享

数据破坏。因此，确保共享数据的可信任性和可审

计性是边缘物联网数据访问控制是数据安全共享面

临的第三大挑战。

根据上述讨论，已有的CP-ABE方案很少能同

时解决边缘物联网数据安全共享中的上述挑战。为

此，本文提出了一种基于区块链的可撤销且可信的

数据共享方案BRTDS。该方案针对边缘物联网的

分布式架构、信任性缺失、无法对时间敏感数据向

动态用户进行访问控制等问题，实现了基于时间的

分布式可信细粒度数据访问控制。同时，BRTDS

还支持访问策略隐私保护以及高效的数据加密解密

和用户直接撤销。

本文的主要贡献总结如下。

1) 提出了一种适用于边缘物联网数据安全共

享的分布式可撤销数据访问控制方法。该方法利用

零知识证明实现灵活的用户身份与属性验证，并将

区块链和智能合约与可撤销CP-ABE相结合，从而

实现分布式的数据访问控制及其可信任性和可撤销
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性。该方法还支持去中心化的分布式完整性审计，

在解决边缘节点恶意破坏共享数据问题的同时，确

保审计结果可信任性。

2) 设计了一种隐私保护且支持时间释放的访

问策略树，以满足物联网时间敏感数据的共享对属

性隐私保护和基于时间访问控制的需求。该访问结

构通过隐藏访问控制树所有属性值来实现其隐私保

护，并将时间陷门与访问策略树中指定节点相关联

来支持基于时间的访问控制。通过将该访问结构与

所设计的CP-ABE方法相结合，支持数据用户只有

在其属性和访问时间同时满足访问结构时才能访问

共享物联网数据的安全功能。

3) 利用在线/离线加密以及可验证的外包解密

技术实现较低的计算和存储开销。通过形式化的安

全分析证明本文方案在面对选择明文攻击（CPA）

时的语义安全性，并通过大量实验和性能评估表明

本文方案在计算和存储开销方面具有更高的效率，

适用于实际的物联网数据共享场景。

2　问题描述

2.1　系统模型

本文方案如图 1 所示，BRTDS 共包含五个实

体，即边缘服务器（ES）、区块链（BC）、属性授

权机构（AA）、数据提供方（DP）和数据用户

（DU）。

具体描述如下：

1) ES：ES具有可扩展存储和计算资源，可为

用户提供数据存储、计算和共享服务，例如对数据

提供方的密文进行外包存储、解密以及时间陷门暴

露。此外，ES 在用户撤销后也承担密文更新的

责任。

2) AA：AA负责系统初始化，为整个系统生成

系统公共参数和主密钥。同时，在用户注册成功通

过身份认证后，根据用户的标识和属性集为其生成

私钥和解密密钥。此外，它会在每个时间点 t定期

公开发放时间令牌。

3) BC：BC负责用于访问控制的不可变元数据

存储，并代表数据用户与ES执行数据审计协议，

部署相应的智能合约以完成数据审计以及用户身份

和属性验证。BC还用于作为数据共享、数据访问

和用户撤销的辅助。

4) DP：DP生成大量物联网数据，用于监控、

决策和处理。为减轻物联网设备的本地负担，DP

在对敏感数据进行隐私保护并采用时间释放隐藏策

略树实现细粒度访问控制的前提下，将数据外包给

ES进行共享。

5) DU：一个有效且未被撤销的DU可在有效

时间点根据自身需求访问ES中的共享数据。DU在

收到BC的数据审计结果以及ES返回的部分解密密

文并验证正确性后，可恢复相应的明文。任何存在

恶意行为的DU将被直接撤销。

2.2　威胁模型

在方案系统模型中，AA和DP被视为完全可

信的实体，而ES则被认为是半可信的，其会诚实

执行指定协议，但可能故意泄露或篡改敏感数据的

内容以及外包解密的结果。此外，ES还可能因硬

件或软件错误，有意或无意地破坏共享数据的完整

性。BC可被视为可信的分布式账本。另外，一些

未经授权或被撤销的 DU 可能会非法访问共享数

据，导致敏感和私密信息泄露。此外，部分DU也

可能进行恶意活动以获取额外利益。

2.3　安全模型

假设敌手能够充当不具备足够的权限访问数据

的恶意外部实体（类型1）或意图从外包数据中收

集敏感信息的已腐蚀ES（类型 2）。本文通过描述

在挑战者C与敌手A之间的安全游戏，来构建本文

方案 BRTDS 在选择性访问策略和选择明文攻击

（CPA）下的不可区分安全性模型。具体如下：

初始化初始化。敌手A向挑战者C发出一个挑战访问

策略树T和一个撤销列表RL'，并指定一个时间点

t'。

设置设置。C执行系统公共参数PP的Setupsys算法，

数据提供者 数据用户

数据

密文
部分解密密文

属性机构

数据上
传交易 用户认证

智能合约

数据审计
智能合约

数据访
问请求

数据上
传请求

数据审计

外包解密

注册 注册

注册

区块链

策略

边缘计算

数据

加密
解密

用户撤
销请求

用户撤销
智能合约

撤销列表

访问决策

验证

 
图1　方案BRTDS系统模型
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然后将PP发送给A。至于ES的设置，则遵循以下

两种情况：

● 对于类型1的对手，C运行Setupcloud并将ES

的公钥PKc发送给C。

● 对于类型2的对手，A运行Setupcloud并将ES

的公钥PKc发送给A。

查询查询 1。A发出一系列解密密钥查询，其属性

集为 S1,S2,⋯,Sq，每个属性集均不满足包含所有层

级节点 lni ∈ T′的挑战访问策略T′。
挑战挑战。对手A提交两个等长的消息M0, M1作为

挑战。挑战者C随机选择b ∈ { 0,1 }，并根据挑战访

问策略T′对Mb进行加密，得到其密文CT'。然后，

挑战者C将CT'返回给A。

查询查询2。对手A提交的查询与查询1类似。

猜测猜测。敌手A猜测 b的值 b'。如果 b'=b，则A

获胜，其优势定义为：Adv1 = | Pr [ b′ = b ] - 1/2|。

定义 1： 本文方案在上述安全游戏中，任何

具有非可忽略优势的敌手都无法破解的前提下，是

CPA安全的。

3　方案构造

3.1　时间释放隐藏策略树

时间释放隐藏策略树是方案BRTDS为实现对

基于时间和细粒度数据访问控制以及属性隐私保护

而设计的一种访问结构。它是对方案TAFC[21]中提

出的时间释放访问策略树的扩展，通过引入属性隐

藏技术来保护属性的隐私。用T表示时间释放隐藏

策略树。T包含一个叶节点集合X以及一个非叶节

点集合。其中，每个叶节点对应一个属性，非叶节

点包括不同阈值的门节点。与方案TAFC的访问策

略树不同，T包含一个陷阱门节点集合TR，其中每

个节点 x 对应一个时间陷阱门 TDx，并通过 Mur‐

murHash3隐藏叶节点的值。具体说明如下：

1) x：T中的一个节点。如果x是非叶节点，则

它是一个阈值门，包含AND、OR和n-of-m（n>m）

门；如果x是叶节点，则表示一个特定属性。

2) indexx：T中分配给每个节点x的唯一值。

3) numx：如果 x是T的非叶节点，则numx表示

x的子节点数量。

4) thrx：如果 x是T的非叶节点，则 thrx表示 x

的阈值，其中 thrx ∈ [1,numx ]。当 thrx = 1时，称该

x为OR门；当 thrx = numx 时，称为AND门。若 x

是叶节点，则定义 thrx = 1。

5) parent(x) ：节点x的父节点，其中x ≠ R。

6) attx：与叶节点x相关联的特定属性。

7) TR： T 中的陷门节点集合。每个节点

x ∈ TR与一个有状态的时间陷门TDx相关联，该陷

门具有两种状态，即暴露和未暴露。当指定时间释

放隐藏策略树T时，每个时间陷门TDx都会与某个

时间点 t结合，其原始状态为未暴露。在时间代理

于时间点 t发放时间令牌Tokt后，TDx的状态可被转

移到暴露状态。（注意，在本文方案中，AA起着时

间令牌发放的时间代理作用，而 ES则负责各陷阱

门节点的状态转移）。

8) Tx：以节点 x为根的树T的子树。因此，Tx

(S)=1表示属性集合 S满足子树Tx。Tx(S)通过递归

方式计算：如果 x是叶节点，则Tx(S)=1当且仅当

attx ∈ S，并且若TDx存在则被暴露；如果 x是非叶

节点，则Tx(S)=1当且仅当至少有 thrx个子节点 z满

足Tz(S)=1，且相关的陷门同时被暴露。

3.2　具体构造

（一）　系统初始化阶段

● Setup(κ)→{PP, MSK}, {PKc, SKc}：输入安

全参数κ，AA按如下方式初始化系统：

1) AA 生成一个双线性群 (G1,G2,e,p )，其中 p

是一个大素数，G1 和 G2 是两个阶为 p 的乘法群，

映射e:G1 × G1 → G2为双线性映射。

2) AA 选 择 一 个 生 成 元 g ∈ G1， 以 及

a,b,α,β,γ ∈ RZp 和 θ′,θ1,θ2,⋯,θl - 1,g0 ∈ RG1，其中 l -

1 是 DP 公 钥 的 长 度 。 AA 选 择 哈 希 函 数

H0:Zp → G1,H1:G2 → Z *
p ,H2: { 0,1 }→ G1，并选择

签名算法Sign和对称加密方案 (Enc, Dec)。

3) AA初始化一棵二叉树BT用于管理动态系

统用户。每个叶节点 ηi ∈ BT对应用户集合Up中的

一个唯一 DU，并为其分配一个随机值 ti ∈ RZp。

AA计算{δi = gti:i ∈ [ 2|Up| - 2 ]}。
4) AA安全地保存系统主密钥MSK = {g b

0, a, gα,

β,γ,{ ti }i ∈ [ 2|Up| - 2 ]}，并通过区块链交易将系统公共

参数 PP = { G1,G2,e,g,g0,h = gγ,ω = gβ, g* = gb,θ,θ′,
θ1,θ2,⋯,θl1

,e ( g,g )α, Sign, (Enc, Dec),{ δi }i ∈ [ 2|Up| - 2 ]}

发布至BC。

5) ES和DU完成初始化如下：

a) ES选择一个随机数χc ∈ Zp作为其密钥SKc =

··4
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χc，并计算公钥为 PKc = gχc。然后，ES 通过一笔

交易将公钥PKc发送给BC。

b) 每个DU选择一个随机数 χu ∈ Zp作为其验证

密钥 SKu = χu，并计算验证密钥为 PKu = gχu。然

后，DU发布PKu。

（二）　用户注册阶段

● SKeyGen(PP, MSK, IDu)→{PKu, SKu}：用

户需按以下方式在系统中注册。

1) AA随机选择 xu,ru ∈ Zp，长度为 l 的身份标

识 IDu = { d1,⋯dl1
}， 设 置 用 户 私 钥 为 SKu = 

{SSKu = { D0 = xu,D1 = g b
0 (θ′∏j = 1

l1 θ
dj

j )xu }}，用户的

公钥为PKu = gxu。

2) AA发布公钥 PKu，并通过安全信道将私钥

SKu 发送至用户 IDu。如果满足方程 e ( D1,g ) =

e ( g*,g0 ) ⋅ e (θ′∏j = 1

l1 θ
dj

j ,PKu )， 则 用 户 IDu 接

受SKu。

3) 系统的每个用户在注册阶段参与BC，并被

分配一个 EOA，其验证密钥为 spku，签名密钥为

ssku。

4) AA在区块链上部署了一个用户认证智能合

约。它向用户分发一个验证密钥和一个秘密函数 f

(x)，并根据 zkSNARK算法将相应的验证密钥发送

给用户认证智能合约。

● DKeyGen(PP, MSK, S, IDu)→DKu：在为

DU属性集合 S赋值后，AA为DU选择一个随机数

ε,r ∈ Zp，并为每个属性 atti ∈ S 选择一个随机数

ri ∈ RZp。假设 DU 关联到唯一的叶节点 ηj ∈ BT，

则 path(ηj)={ϑ0,ϑ1,⋯,ηj}，其中 ϑ0 是 BT 的根节点。

算法按如下方式计算解密密钥DKu：

K0=PK α
u PK ε

c ga + r, K1=gε, K2=g
a/tj,

∀atti ∈ S:Ki = gr H0 (atti )
ri，K′i = gri

然后AA随机选择 t* ∈ Zp并计算 t̄k = tk ⋅ t*，其

中，ϑk ∈ path (ηj )。最后AA通过交易将解密密钥

DKu={ S,K0,K1,K2, { Ki,K′i }atti ∈ S, { t̄k }ϑk ∈ path (η
j
)}, 发布

给与DU账户EOAu相关联的BC，且S中每个属性

均通过MurmurHash3算法进行隐藏。

注意注意，通过PKu, PKc随机盲化，K0可以防止外

包解密过程数据泄露，因 SKu, SKc 为秘密存储

信息。

（三）　数据共享阶段

● Encryptoff(PP)→IT：给定系统公参数 PP，

DP 随机选择 s ∈ RZp、 K ∈ G2，并计算
-
C = K ⋅

e ( g,g )αs，
-
C′ = gs，{ Vk = δs

k }k ∈ [ 2|Up| - 2 ]， 以初始化

一个池 ITmain={(s, K, 
-
C, 
-
C′, { Vk }k ∈ [ 2|Up| - 2 ])}。此外，

DP随机选择 r ∈ Zp并计算A = gr,A′ = hr，以构造另

一个池 ITtrap={r, A,A′}。最后，DP创建一个中间密

文池 IT={ITmain, ITtrap}。

● Encrypton(PP, T, f, RL, IT, SKu)→CT：使用

时间释放隐藏策略树T、文件 f、撤销列表RL以及

中间密文池 IT，DP从 ITmain中随机选择一个元组(s, 

K, 
-
C, 
-
C′, { Vk }k ∈ [ 2|Up| - 2 ])。对于文件 f，DP按以下步

骤执行在线加密：

1) DP使用对称密钥K对文件 f={m1,m2,⋯,mn}

进行加密，将 n个块加密为Cs={C 1
s ,C 2

s ,⋯,C n
s }，其

中，C i
s=Enc(K, mi)。接着，DP 随机选择 du ∈ Zp，

计算 Cs 的签名 σ= {σ1, σ2,⋯, σn}，其中， σi=D1 ⋅
( H2 ( IDf||i ) ) ⋅ θC i

s )du。然后，DP为文件 f生成标签 ςf

=ς||Signssku
(ς )，其中，ς=IDf||IDu|| g

du||n，IDf是文件

标 识 。 对 于 撤 销 列 表 RL， DP 计 算 { Vk =

δs
k }ϑk ∈ cover ( RL )。

2) DP将秘密值 s根据各节点x ∈ T分割如下：

ì
í
î

ïï
ïï

s̄x ⋅ s͂x = sx,       x绑定一个时间陷门

s̄x = sx,s͂x = 1,  其他

关于与根节点相关的秘密值 s，作为T的根秘

密值，DP从上到下为T中每个节点计算其共享密

钥，具体如下：

a) 如果节点 x ∈ X是叶节点，其中X是T中的

叶节点集合，则该节点与属性 attx相关联，并被赋

予一个秘密分片值 s̄x。然后，DP计算Cx= gs̄x，C′x =

H0 (attx )s̄x。

b) 如果节点 x是非叶节点，则DP构建一个 dx

次多项式 qx，其中 dx = thrx - 1，且 thrx 是节点 x的

阈值，并设置 qx (0 ) = s̄x x。接着，对于节点 x的每

个 子 节 点 y， 其 索 引 值 为 indy， DP 计 算 sy =

qx ( indy )。

3) 对于每个与陷门节点 x ∈ TR相关的时间陷

门TDx，结合时间点 t ∈ FT和一个秘密参数 s͂x，DP

从 ITtrap中随机选择一个元组(rx, Ax=grx,A′x = hrx，并

生成节点x相关联的TDx为：

··5
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TDx=(Ax, Bx=s͂x + H1 (e ( H0 ( t ),A′x ) ))

4) DP输出文件 IDf的密文为CT={T,ςf,RL, Cs,σ,

C̄, 
-
C′，{ Vk }k ∈ cover ( RL ),{ Cx,C′x }x ∈ X, { Ay,By }y ∈ TR

}。

5) DP计算VIDf
=θ'∏k = 1

l1 θdk
k ，并将其与密文CT

通过交易上传至BC。BC将VIDf
和密文CT中除Cs

外的其他部分进行存储，用于数据访问控制和完整

性审计，需由不可篡改的BC进行保护。

6) BC将密文组件{Cs,σ,ςf}链下上传至ES以进

行存储和共享。ES执行如下公式进行验证：

e (∏i = 1

n σi ,g ) --? e ( g0,g* )n ⋅ e (VIDf
,PKu )n ⋅

e (∏i = 1

n ( H2 ( IDf||i ) ⋅ θC i
s ),gdu )

若该等式成立，ES存储密文组件并返回地址

给BC进行记录。

● TimeRel(PP, t)→TD'X：系统以均匀的时间

运行，时间通过时间点数量来计数。基于时间机

制，AA以如下方式发布用于暴露时间陷门的时间

令牌。

1) TokenGen：每当时间点 t ∈ FT 到来时，AA

发布一个时间令牌Tokt = H0 ( t )γ，该令牌可被系统

中的每个实体接收。

2) Trap：当ES在时间点 t收到AA发布的Tokt

后，查找存储的所有相关陷门。对于每个陷门TDx

= (Ax, Bx)， ES 计 算

TD'x = Bx - H1 (e (Tokt,Ax ) ) = s͂x x，并用 TD'x 替换

TDx。因此，如果上述公式正确执行，则相关陷门

将被暴露。

（四）　数据访问阶段

● DecryptO(PP, CT, DKu)→CT'或或 null：当访

问ES中的共享数据时，DU首先执行以下步骤以生

成用户身份认证证明。

1) DU 计算 Pederson 承诺 ca=gh ( IDu )hra，其中，

ra ∈ RZp，h表示MurmurHash3算法。

2) DU 利用 zkSNARK 计算 π=ProofGen(SKu, h

(IDu), ra, timestamp)，其中，DU 根据私有输入 (h

(IDu), ra)和公开输入 timestamp，计算出秘密函数 f

(x)的一个证据。证明由证据与验证钥组合而成。

3) DU 生成一个用户身份认证证明 Γ={π, ca, 

S′}，其中S′是DU的隐藏属性集。

4) DU创建一个包含文件标签、其账户 EOAu

以及用户身份认证证明Γ的数据访问请求，并将其

封装在交易中发送至BC，以调用用于验证用户身

份和属性的智能合约，如算法1所示。

算法1  身份与属性验证智能合约

给定系统公共参数 PP，DU的身份 ID和撤销

列表RL。

1) 构造 Pederson承诺 ca，并执行 zkSNARK的

验证算法 VerifyProof(PKu, c′a, π, timestamp)。如果

VerifyProof返回 true，则多方认证成功，流程继续。

2) 根据 DU 的 EOAu获取解密密钥 DKu，通过

验证S′中的所有属性是否均为DKu隐藏属性集合中

的属性，来验证存储在BC上的隐藏属性集。

3) 获取访问控制所需的元数据
~
CT，将其与解

密密钥DKu和文件标签一并发送至ES。

在接收到元数据
~
CT后，ES根据文件标签查找

相应的密文CT，并执行以下外包解密步骤。

a) 对于叶节点x ∈ X，若其与属性attx关联，没

有未暴露的后门且 attx ∈ S，则计算 Fx=Decrypt‐

Node(DKu, CT, x)如下：

Fx = ( e ( Ki,Cx )
e ( K′x,C′x ) ) s͂x

= e ( g,g )rs̄x s͂x = e ( g,g )rsx

否则，输出Fx=null。

b) 对于非叶节点 x ∈ T，计算Fx = DecryptNode

(DKu, CT, x)如下：

Fx = (∏z ∈ Qx

F
Δindz,Q'x

(0 )

z ) s͂x

= (∏z ∈ Qx

(e ( g,g )rsz )
Δindz,Q'x

(0 ) ) s͂x

= e ( g,g )rs̄x s̄x = e ( g,g )rsx

其中，集合Qx由任意 thrx个子节点组成，每个节点

z都满足Fz ≠ null。如果Qx存在且其中没有任何未

暴露的陷门，则可得Q'x = { indz:z ∈ Qx }。

如果属性集S满足以根节点R ∈ T为根的子树，

即属性集 S满足T的整棵树，则DU可以递归地计

算DecryptNode(DKu, CT, R)得到e ( g,g )rs。

c) 如果DU与叶节点ηi ∉ RL关联，则可得path

(ηi) = {ϑ0, ⋯, ϑk, ⋯, ηi}， 并 得 到 节 点 ϑk =

cover (RL ) ∪ path (ηi )，计算 ν = t̄ j /t̄k = tj /tk，其中，

t̄ j 和 t̄k 分别是DKu对应于 ηi 和 ϑk 的关键组成部分。

然后，DU计算以下公式：

V = e ( K2,Vk )ν = e ( g,g )as

因此，对于根节点R，DU可得以下结果：

··6
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Cp =
e (C̄′,K0 )

DecryptNode (DKu,CT,R ) ⋅ V ⋅ e (C̄′, ( K1 )SKc )

= e (PKu,g )αs

最后，ES输出部分解密密文CT'={ςf, Cp, Cs, σ}，并

通过交易发送至BC进行数据完整性审计。

● Audit(PP, CT')→True/False：在从 ES 接收

包含部分解密密文CT'的数据完整性审计交易后，

BC会触发一个预定义的数据完整性审计智能合约，

该合约将执行以下交互步骤以验证CT'的完整性。

1) 通过签名验证算法检查文件标签 ςf 是否有

效。如果无效，则流程终止；否则，解析 ςf并获取

标识符 IDf、IDu、gdu以及分块号n。

2) 对于每个C j
s ∈ Cs，其中 j ∈ I,I ∈ [ n ]，随机

选择 μj ∈ Zp。然后将证明请求 reqproof = { j,μj }j ∈ I发

送至ES。

3) ES 计算数据完整性审计的证据为 rspproof =

{ ψ,σ }，其中，

ψ =∑
j ∈ I

C j
s μj，σ =∏

j ∈ I

σ
μj

j

ES将 rspproof返回给智能合约。

4) 智能合约通过执行以下公式来验证 rspproof的

正确性：

e (σ,g ) = e ( g*,g0 )
∑j ∈ I

μj ⋅ e (VIDf
,PKu )

∑j ∈ I
μj ⋅

e (∏
j ∈ I

H2 ( IDf||j )
μj ⋅ θψ,gdu )

如果上述等式成立，则 BC 输出 True，并将

CT'发送给DU进行本地解密；否则，输出False。

● DecryptL(PP, MSK, PKu, CT')→f 或或 null：

在接收到部分解密后的密文CT'后，DU将其中{
-
C′,

Cp}以及公钥PKu发送给AA，由AA使用系统主密

钥MSK进行如下解密验证：

e (PK α
u ,
-
C′ ) = Cp

如果上式成立，则验证成功，算法继续执行；

否则输出null。

解密验证成功后， DU 计算 Ct= (Cp )1/SKu=

e ( g,g )αs，并进一步计算K =
-
C /Ct得到密文解密密

钥。然后，DU计算mi=Dec(C i
s, K)恢复明文，并输

出文件 f={m1, m2,⋯, mn}。

（五）　用户撤销阶段

● Revoke(RL, IDu)→{
------
CT}：在收到通过交易

由DP发送的包含被撤销用户身份 IDu的用户撤销请

求后，系统会调用区块链中预定义的用户撤销智能

合约，并执行以下步骤。

1) 获取当前的撤销列表RL，并获得与用户 IDu

相关联的叶节点ηi ∈ BT。

2) 通过RL'=RL∪ηi更新撤销列表，并将其发送

至AA以生成更新密钥。

3) 使用最新的撤销列表RL'，AA 生成并返回

更新密钥UK={ t′j = ρ ⋅ tj }
2|Up| - 2
j = 0 ，其中ρ ∈ RZp。

4) 收到更新密钥UK后，将其和RL'以及相关

的文件标签 ςf发送到ES进行密文更新。

5) ES 获取最小覆盖集 cover(RL')。对于每个 

ϑk′ ∈ cover (RL′ )，它执行以下步骤：

a) 如果节点 ϑk′ ∈ cover (RL′ )满足 ϑk = ϑk′，则

ES设置Vk′ = Vk。

b) 如果节点ϑk′ ∈ cover (RL′ )满足ϑk是BT中ϑk′

的 祖 先 ， 并 且 假 设 path (ϑk′ ) = 

path (ϑk )∪{ ϑdepth (ϑk ) + 1,⋯,ϑdepth (ϑk′ )
},其中，ϑdepth (ϑk ) =

ϑk，ϑdepth (ϑk′ )
= ϑk′，则 ES 设置 Ak=Vk 并依次计算以

下公式：

Aj + 1 = ( Aj )

t′j + 1

t′j = δs
j + 1

其中，j ∈ [ depth (ϑk ),⋯,depth (ϑk′ ) - 1]。

6) 最后，ES设置Vk′ = Ak′并输出与RL'相关的

更新密文
------
CT={RL',Cs,

-
C, 
-
C′,{ Vk′}ϑk′ ∈ cover (RL′ )}。

4　安全分析

定理1  若DBDH假设成立，则任何PPT敌对

者都不能以非微小优势攻破本方案的CPA安全性。

证明  详见附录1。

5　性能分析

5.1　理论分析

通过对比方案 FE-ABSE-RV[23]和方案 TR-AP-

CPABE[22]等优秀的相关方案，对所提方案BRTDS

的计算复杂性和存储复杂性进行理论分析总结，结

果分别列于表 1和表 2中。在理论分析中，本文考

虑了G1, G2中的指数运算E1, E2、乘法运算M1, M2、

双线性运算P以及G1, G2, Zp中元素的长度分别记为

|G1|、|G2|和|Zp|。

表1展示了从密钥生成、加密、解密和撤销算

法的角度 BRTDS 与方案 TR-AP-CPABE 和 FE-

··7
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ABSE-RV的计算复杂度比较。在密钥生成算法中，

由于引入了用户撤销机制以及带数据完整性审计的

可验证外包解密，本文方案BRTDS的用户密钥生

成计算开销比其他两个方案约为 3E1。然而，在加

密算法中，由于采用了在线/离线加密方式，方案

BRTDS的计算开销约为(2|X|+N)E1，远低于TR-AP-

CPABE 方案。而 FE-ABSE-RV 方案的计算复杂度

与BRTDS类似，因为前者虽然有较少的 E1运算，

但增加了耗时的双线性运算。在解密算法中，本文

方案BRTDS的计算复杂度最低，原因在于将大部

分计算任务卸载到ES，仅保留对本地设备的计算

量。尽管FE-ABSE-RV也通过外包解密来降低时间

复杂度，但相比本文方案仍较高，因其每次外包解

密时都需要临时生成转换密钥。在撤销算法中，本

文方案BRTDS中的计算复杂度与TR-AP-CPABE的

相似。然而，FE-ABSE-RV方案中的撤销操作在更

新密钥生成时需要更多G1群上指数运算。

另一方面，表 2比较了本文方案BRTDS与方

案TR-AP-CPABE和 FE-ABSE-RV的在公共参数大

小、密钥大小、密文大小方面的存储复杂度和通信

开销。在公共参数大小的存储复杂度对比中，由于

引入了基于身份的数据审计机制，本文方案

BRTDS 比方案 TR-AP-CPABE 多消耗 l1|G1| 的存储

空间，而方案FE-ABSE-RV的存储开销高于其他两

个方案，因为它不支持大规模属性集合。在用户密

钥大小的存储复杂度比较方面，本文方案BRTDS

略低于方案 FE-ABSE-RV，但高于方案 TR-AP-

CPABE，因为方案BRTDS中每个属性需要更多的

组件。然而，在实际应用中，本文方案中的用户仅

需保留本地解密所需的私钥，而非保存全部解密密

钥，因此对用户设备的实际存储开销最小。在密文

大小的存储复杂度对比中，本文方案BRTDS的开

销要略大于方案 FE-ABSE-RV，这是由于 BRTDS

在访问策略中集成了用户撤销和时间陷门。在通信

开销对比方面，本文方案BRTDS与方案FE-ABSE-

RV在解密过程中ES与DU之间的通信开销小于方

案TR-AP-CPABE，其原因在于方案TR-AP-CPABE

需要将密文的所有组件传输给DU，而本文方案和

方案FE-ABSE-RV只需传输外包解密所需的密钥以

及部分解密密文即可。

5.2　实验评估

为了评估本文方案BRTDS的实际性能，开展

了一系列仿真实验，以验证本文方案的实际效率。

通过使用 Java编程语言结合 JPBC库[30]来实现这些

方案的原型，其中，JDBC 库支持双线性群的配

对、指数、乘法等运算。方案原型在一台配备了

Intel Core i5处理器 2.3 GHz和 8.00 GB内存的Win‐

dows Server 2013系统上运行。为评估BC中运算的

性能，采用Ganache工具模拟以太坊平台，并设置

5个工作进程进行交易测试和智能合约部署。在这

  表1　 BRTDS与已有方案计算复杂度对比

方案

TR-AP-CPABE

FE-ABSE-RV

BRTDS

密钥生成

(2|S| + 5) E1

+(|S| + 1) M1

(2|S| + 5) E1

+M1

(2|S| + 8) E1

+(|S| + 2 ) M1

数据加密

(4|X| + |C| + 2 ) E1

+E2 + M2

|X|E1 + |X|M1

+E2 + M2 + |X|P

(2|X| + N ) E1

+|D|P

数据解密

(2|X| + 1) E1 + (2|X| + 1) M1

+(|X| + 1) E2 + (3|X| + 3) M2

+(3|X| + 2 ) P

(|S| + 3) E1 + M1

+2E2 + 2M2 + P

E1 + E2 + M2 + P

用户撤销

|
-
D |E1

3|S|E1

|
-
D |E1

  表2　 BRTDS与已有方案存储复杂度对比

方案

TR-AP-CPABE

FE-ABSE-RV

BRTDS

公共参数大小

(2|Up| + 2 )|G1| + |G2|

(|Up| + 3)|G1| + |G2|

(2|Up| + l1 + 5)|G1|

+|G2|

密钥大小

(|S| + 4 )|G1|

+|PL||Zp|

(2|S| + 4 )|G1|

+|Zp|

(2|S| + 3)|G1|

+|PL||Zp|

密文大小

(3|X| + |C| + 2 )|G1|

+|G2|

(2|X| + 1)|G1| + |G2|

(2|X| + |D| + |C| + 1)|G1|

+|G2|

通信开销

(3|X| + |C| + 2 )|G1| + |G2|

(2|S| + 2 )|G1| + |G2|

(2|S| + N + 3)|G1|

+|G2| + |PL||Zp|

··8
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些实验中，选择在 160位椭圆曲线群E(Fq): y
2=x3+x

和 512位有限域 Fq上构造阶为素数 p的群Ga和Gb，

因此元素长度设定为|Zp|=160，|G1|=|G2|=1024。此

外，设置用户身份长度参数 l1=6，密钥长度|C|=5，

文件块数量N=15，用于评估数据共享的性能。

在图2中展示了用户密钥生成的时间开销，以

及系统公共参数和用户实际秘密保存的密钥的存储

开销。从图2可以看出，三种方案的密钥生成时间

成本均随用户属性集大小的增加而上升，其中，方

案FE-ABSE-RV的增长率更高，原因在于其需要对

每个属性计算哈希结果后再进行指数运算。为了具

体评估用户密钥生成的时间成本，该实验将BT的

路径长度|PL|分别设为3和5，结果分别如图2(a)和

图2(b)所示。显然，方案TR-AP-CPABE和方案FE-

ABSE-RV中的用户密钥大小均随着用户属性集规

模的增大而增长。需要注意的是，本文方案

BRTDS中用户密钥的存储成本不受用户属性集规

模增加的影响。尽管在理论分析中用户解密密钥的

大小会受到用户属性集的影响，但其实际大小是恒

定的，因为用户仅需保留其私钥SKu，而解密密钥

DKu则在区块链BC上公开存储用于外包解密，从

而大大降低了用户设备的密钥存储成本。图2(c)展

示了三种方案中系统公共参数的存储开销。显然，

在本文方案BRTDS和方案TR-AP-CPABE中，系统

公共参数的大小保持不变，而方案FE-ABSE-RV的

存储开销则随着属性空间规模的扩大而增加。因

此，方案FE-ABSE-RV无法支持大规模属性空间，

也不适用于基于边缘计算的物联网数据共享场景。

图3描述了上述三种方案中，数据加密的时间

开销以及密文存储开销对比。在该实验中，设置访

问策略中属性集的大小 |X|在[10, 50]范围内变化。

为了展示时间陷门数量对加密时间和密文存储的影

响，该实验将|D|={3,5}设定为常数。从图 3(a)和 3

(b)可以明显看出，三个方案的加密时间成本与访

问策略中满足的属性数量呈线性关系。由于在加密

算法中引入了在线/离线技术，本文方案BRTDS和

方案FE-ABSE-RV的加密时间成本均低于方案TR-

AP-CPABE。需要注意的是，本文方案 BRTDS 与

方案FE-ABSE-RV的变化曲线存在一个交点，这是

由于方案 FE-ABSE-RV 中的配对操作耗时更多所

致。从图 3(c)和 3(d)中可以看到，三个方案的存储

成本随着满足的策略属性数量增加而上升。值得注

意的是，方案TR-AP-CPABE中CP-ABE密文的存

储开销的增长速度超过了另外两个方案。其原因在

于，方案TR-AP-CPABE在每个访问策略属性上增

加了一个额外的群G₁元素。由于引入了时间陷门

和二叉树，本文方案BRTDS中的密文存储成本高

于方案FE-ABSE-RV。同时，当访问策略中包含更

多的时间陷门时，本文方案BRTDS的密文存储开

销也随之增加。

图4展示了三个方案在密文解密与用户撤销算

法的时间开销对比以及在不同路径长度|PL|下解密

通信开销的对比。从图 4(a)可看出，方案 TR-AP-

CPABE的解密算法时间开销与策略属性数量成正

图2　密钥生成时间和存储开销对比

图3　加密时间开销和密文存储开销对比

··9
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比，而其他两个方案的解密算法时间开销保持不

变。原因在于，本文方案BRTDS和方案FE-ABSE-

RV均采用外包解密方式以降低解密算法的运行时

间。由于本文方案BRTDS省去了每次外包解密过

程中复杂的变换密钥生成流程，因此，其解密时间

开销最低。图4(b)给出了三个方案中用户撤销算法

的时间开销。设定平均覆盖节点数为|D|=5。显然，

本文方案BRTDS以及方案TR-AP-CPABE的时间开

销是恒定的，而方案FE-ABSE-RV的时间开销则与

用户属性集大小成正比，这是因为方案FE-ABSE-

RV在每个被撤销用户的属性上需要中额外添加一

个G1群元素，从而增加了撤销操作的负担。在通

信开销性能评估中，设置路径长度|PL|为3和5，其

结果对比分别如图4(c)和图4(b)所示。可以观察到，

随着策略属性数量的增加，本文方案BRTDS和方

案FE-ABSE-RV的通信开销保持不变，因为它们仅

涉及固定大小的解密密钥和部分解密密文。而方案

TR-AP-CPABE的通信开销会随策略属性数量的增

加而上升，因其需要返回大小变化的 CP-ABE

密文。

图 5描述了在BC上执行数据完整性审计算法

的性能评估，通过将本文方案BRTDS与一种先进

的数据完整性审计方案[26]（简称 IBDIA）进行对

比。可以注意到，两种方案的数据完整性审计时间

成本均与文件块数量成正比。由于采用了在线/离

线技术相结合的方法，本文方案BRTDS在数据审

计方面耗时显著减少，且随着文件块数量的增加，

这一优势更加明显。

在评估以太坊平台上的BC操作时，该实验采

用Gas作为衡量工作负载的通用指标。在对BC操

作的实验中汇总了所有结果，显示写入操作的Gas

为 500856，查询操作的Gas为 40897。此外，还评

估了与写入操作和查询操作相对应的智能合约调用

所消耗的时间成本。统计结果显示，相应智能合约

调用的延迟时间略低，具体而言，每次写入操作调

用耗时约为 0.06秒，每次查询操作调用耗时约为

0.04秒。

综上所述，针对本文方案BRTDS的性能评估

与表 1和表 2中列出的理论分析一致。可以看出， 

BRTDS是唯一不仅支持在时间敏感数据上实现隐

私保护的细粒度访问控制方案，并具备有效的可信

用户撤销和去中心化数据完整性审计功能，而且还

能在分布式边缘计算环境中建立物联网数据安全共

享的信任机制。此外，本文方案BRTDS减少了用

户设备本地存储的用户密钥大小以及解密过程中的

通信开销。因此，本文方案BRTDS在基于边缘计

算的物联网数据共享应用中具有高效性和实用性。

本文同时对引入 zkSNARK实现用户身份和属

性验证的过程进行性能评估。在部署的身份与属性

验证智能合约中，在同样的实验设置下使用轻量化

电路进行实现。此时，对用户身份验证需要大约

5ms的时间，这意味着该智能合约为了实现用户身

份的验证引入了5ms左右的时延。在DU侧，生成

针对用户身份的 zkSNARK 证据大约需要消耗

60ms-70ms的时间完整证据的生成，该过程对用户

侧的数据访问过程带来了一些计算开销。整体而

言，用户身份验证过程对于DU和智能合约的开销

是可以接受的。该过程时延的进一步提升也是后续

图4　解密和撤销时间开销对比以及通信开销对比

图5　数据审计的时间开销对比
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工作的重点之一。

6　结束语

为应对边缘物联网中数据共享的安全挑战，本

文提出了一种区块链辅助的可信可撤销数据共享方

案BRTDS，用于支持在边缘物联网环境中时间敏

感数据的安全共享。BRTDS 设计了一种 CP-ABE

中的时间释放隐藏策略树以实现对物联网中时间敏

感数据的细粒度且隐私保护的访问控制。结合区块

链与零知识证明技术，BRTDS能够实现面向动态

用户的分布式、可信的数据访问控制，并有效抵御

身份和属性假冒攻击。此外，通过将基于身份据审

计机制与智能合约结合，设计了一种分布式数据完

整性审计机制，以防止外包数据被篡改。同时，得

益于在线/离线技术以及可验证外包解密机制，本

文方案 BRTDS 还实现了较高的计算和存储效率。

形式化安全分析及大量实验仿真和性能评估表明，

本文方案具备较好的安全性、高效性和实用性。

附录1安全证明假设存在一个PPT敌手A能够以优势𝑏
攻破BRTDS的安全游戏，则可以构造一个模拟器B，以相

同的优势𝑏选择性攻破方案[21]。设G1，G2均为素数阶𝑏的

乘法循环群，对于任意的 g ∈ G1，e:G1 × G1 → G2 为双线

性映射。

初始化初始化：：B接收A发来的的挑战访问策略树T '、挑战撤

销列表RL'i以及挑战时间点𝑏’，并将T '发送给C。
设置设置：： C发布系统公共参数为𝑏𝑏’ = {G1,G2,e,g,g0,ω,

e ( g,g )α}。 然 后 ， B 选 取 ti ∈ RZp 并 计 算

{ δi = gti }{ i ∈ [ 2|Up| - 2 ] }。对于ES设置分为以下两种情况：

情况 1：B负责ES的设置，它选取随机值 χc ∈ Zp作为

𝑏𝑏𝑏，并计算𝑏𝑏𝑏=gχc。然后，它选取h ∈ RG1和 ti ∈ RZp计

算 { δi = gti }i ∈ [ 2|Up| - 2 ]。 最 后 ， B 将 PP =

{ PP′,h, { δi }i ∈ [ 2|Up| - 2 ]}发送给A。

情况2：该情况与情况1的区别在于，A可以腐蚀ES以
获取外包隐私，并负责ES的设置。它运行𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏算

法，并将𝑏𝑏𝑏发送给B。
查询查询1。A向B提交一系列形如(𝑏𝑏𝑏，Si)的私钥和转换

密钥请求，B将其转发给C。在收到C返回的相应秘密属性

密钥
- -------
DKu = {

-
K 0, {

- -----
Ki,0 ,

- -----
Ki,1 }atti ∈ S }后，若所有属性集𝑏𝑏均

不满足 T '且 IDi ∉ RL'i，则B选取 ε̄,ā,x̄, χ
⌢

u
∈ RZp，设置用户

私钥SKu=χ
⌢

u
，并计算公钥PKu = g

χ
⌢

u。然后，B可获得秘密

属性密钥为 DKu= {𝑏0=(
-
K 0 )

χ
⌢

u PK ε̄
c gā, 𝑏1=gε̂, 𝑏2=gâ/x̂, {𝑏𝑏 = 

( K̂j,0 )χ̂u, K 'j=( K̂j,1 )χ̂u}attj ∈ Si
,{ tj }j ∈ path ( IDi )}。接下来， B 输出

DKu并将(SKu,PKu,DKu)发送给A。

挑战挑战。敌手A向模拟器B提交两个等长消息𝑏0、𝑏1，B
将其发送给挑战者C并获得响应密文𝑏𝑏={T′,𝑏𝑏,Ci′}，该

密文是在挑战访问策略 T′下生成的。然后，B生成{𝑏𝑏,𝑏 = 

(Ci′ )
tk }k ∈ cov er ( RLi )，并随机选取b ∈ R{ 0,1 }。对于时间点𝑏<

𝑏′的每个陷门𝑏𝑏𝑏，B计算𝑏𝑏以将其公开；而对于时间点

𝑏>𝑏′相关的陷门，B通过随机选取 rx ∈ Zp计算𝑏𝑏𝑏={𝑏𝑏,
𝑏𝑏}。最后，B将新密文CT′={𝑏𝑏,{𝑏𝑏,𝑏}}k ∈ civer ( RLi ),𝑏𝑏𝑏}返

回给敌手A。

查询查询2 敌手A提交查询查询1类似的查询。

猜测猜测 敌手A输出对𝑏的猜测𝑏𝑏。若𝑏𝑏=1，则A猜测

CT′中的𝑏𝑏是随机密钥，B输出其对𝑏𝑏的猜测为𝑏𝑏=1−
𝑏𝑏。若𝑏𝑏=0，则A猜测𝑏𝑏是确定的密文，B输出𝑏𝑏=𝑏𝑏。

因此，若A能够以不可忽略的优势选择性攻破本文方

案BRTDS，则B能够以相同的优势选择性攻破方案[21]。基

于DBDH假设，本文方案BRTDS在选择性访问策略和选择

明文攻击下实现了相同的安全性。

证毕。
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